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Mejorando el derecho a la proteccion de datos de los trabajadores

Introduccion

Este informe discute cdmo la extraccién de datos de
nuestra vida privada y laboral puede influenciar nuestras
oportunidades de trabajo, el equilibrio de poderes entre
la direccién y el trabajo, ademas del derecho que los
trabajadores deberian tener sobre estos datos para
prevenir un estrechamiento de sus oportunidades en el
mercado laboral.

Todo lo que es digital extrae y/o produce datos. Desde el
uso de las redes sociales, la informacién de pago con una
tarjeta de crédito, los habitos de consumo, cuales sitios o
aplicaciones se usan y cuando, hasta los 14 sensores en
los smartphones que extraen datos sobre localizacion,
sonido y temperatura alrededor, velocidad y mucho mas.
Todos estos datos son usados para inferir cosas sobre
nosotros - como ciudadanos y como trabajadores. A fin
de categorizarnos y hacer predicciones sobre nosotros
para publicidad, pero también para la manipulacién del
pensamiento, la disponibilidad de trabajo para algun
individuo y, en Ultima instancia, para definir cuan inclusivo
y diverso es el mercado de trabajo.

Es importante notar que no solamente su vida y carrera
son afectadas por esta extraccion de datos. A medida que
los datos se acumulan, son usados para comparar
personas o grupos de personas en infinitas otras
categorias. Por ejemplo, la calificacién de clientes con
relacién a caracteristicas de trabajo, tipos de amistades
con potencial de sindicalizacion. El indice de masa corporal
con la velocidad de trabajo. Acento, codigo postal y
percepcion sobre confiabilidad. Los sistemas de algoritmos
usados para encontrar todas esas correlaciones,
probabilidades, predicciones y diferencias se hacen cada
vez mas elaborados a medida que la cantidad de datos
crece exponencialmente. Lo que uno hace, en otras
palabras, afecta sin que uno sepa la vida de otros.

Datos en el trabajo

Exacerbada por la pandemia de COVID-19, la tendencia
hacia los espacios laborales guiados digitalmente
solamente ha crecido. Todos los servicios y sistemas
digitales en los espacios de trabajo extraen datos de los
trabajadores. Podemos identificar 5 formas en las que
esto ocurre:

Data at work

Recoleccidn directa:
de candidatos, empleados, clientes

Perfiles/Conjuntos de datos
@ comprados

de terceros

Extraccion de rastros de datos
de sistemas de computadores y redes

Datos derivados de sensores

por aparatos manuales, vestimentas, o
equipos

Datos audiovisuales

de CCTV, llamadas telefénicas, reconocimiento
facial
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P Recoleccién directa: Su CV contiene mucha
informacion valiosa. Desde sus empleadores
anteriores, hasta su formacion, tal vez hasta sus
intereses en el tiempo libre y otras actividades. Los
empleadores pueden también recolectar datos
directamente de sus clientes (qué compran, con qué
frecuencia, qué bienes o servicios les interesan en
sitios etc.) o de sus actuales empleados (por ejemplo,
cuan frecuentemente se enferman, cuantas horas o
turnos trabajan etc.).

» Perfiles de datos comprados: Existen distintos asi
llamados “data brokers” (corredores de datos) en el
mundo cuyo modelo de negocios esta integralmente
basado en la compra, compilaciény venta de
conjuntos de datos. Estos pueden ser conjuntos
de datos de trafico agregados, o datos sobre la
“confiabilidad” de ciertos grupos de personas, o
perfiles sobre calificacion crediticia, nivel de salud o
educacion ordenados geograficamente o por estatus
socioeconémico.

P Extraccién de rastros de datos: Cuando inicia sesion
en su email o servidor del trabajo deja un rastro de
sus actividades. ;A qué hora inicié la sesion, a qué
documentos accedié? Algunos sistemas, como el
Office365, crean reportes sobre cuan “productivo” se
ha sido, cuanto tiempo de “concentraciéon” ha tenido
etc. Vale preguntarse si la direccion tiene acceso a
este tipo de medios también.

P Datos derivados de sensores: Algunas oficinas
tienen sensores a lo largo del edificio: Debajo de las
mesas para registrar cuanto se usé y cuanto estuvo
vacia. En puertas para registrar cuanto se us6 una
sala, o no. Algunos trabajadores tienen que usar
escaneres manuales o vestimentas como un Fitbit o
aparatos para localizacion. Todos estos dispositivos
producen datos que puedeny son usados por la
direccién.

» Datos audiovisuales: Otros tipos de datos son
derivados de sistemas audiovisuales. Los tonos
de vozy lo que dicen los trabajadores de centros
de llamadas son medidos y evaluados. Escucha
de llamadas con teléfonos moéviles. CCTV o
reconocimiento facial son usados para localizar y
identificar trabajadores. Aunque son fuertemente
criticados, algunos de esos sistemas se usan para
predecir el estado emocional de los trabajadores:
¢Estan cansados? ;Parecen tristes, frustrados, felices
0 nerviosos?

Independientemente de los medios de extraccion, los
sistemas de vigilancia y supervisién digitales juntan datos

sobre los trabajadores y sus acciones y no acciones.
Aunque la vigilancia no es algo nuevo, la naturaleza digital
de los sistemas actuales tiene caracteristicas particulares
que influenciaran la forma como los sindicatos se
deberian relacionar con ellos. Imagine un sistema que
monitorea la productividad de los trabajadores de un
piso de una fabrica por medio de camaras de vigilancia

y sensores manuales. Primeramente, el sistema es
imposible de evitar, considerando que esta acoplado al
procesoy a los aparatos de trabajo. En segundo lugar, la
vigilancia es comprensiva - recolecta una gran cantidad
de datos de fuentes diversas. En tercer lugar, la direccién
recibe informacién instantaneamente cuando los datos
son colectados en tiempo real. En cuarto lugar, el sistema
es interactivo, ofreciendo comunicacién y comentarios en
tiempo real - en nuestro caso por pantallas en la fabrica
gue muestran el desempefio de cada trabajador.

Los empleadores pueden usar estos datos para medir

la productividad y eficiencia de cada trabajador (como
sea que se definan esas caracteristicas). Pueden evaluar
cdlculos sobre la probabilidad de que usted, por ejemplo,
alcance sus metas, sea apreciado por los clientes, trabaje
rapidamente, o se dedique al trabajo. O pueden usarlo
para hacer predicciones: ;Cual es la probabilidad de que
deje la empresa luego, se enferme, se haga mas lento, o
se una a un sindicato?

El exacto uso de los datos por parte de los empleadores
depende del propésito de los sistemas que instalen y los
analisis de datos que conduzcan. En algunos casos, los
trabajadores pueden aceptar la extraccién de datos. Por
ejemplo, los trabajadores pueden apoyar la extraccion
de datos con propositos de salud y seguridad para evitar
accidentes o medir el tiempo de trabajo y evitar el estrés
o burnout. Lo que importa es que los trabajadores sepan
y tengan influencia sobre si la extraccién de datos deberia
ocurrir, cuales son los propositos de la extraccion, cémo
se usan los datos, y qué pasa con los datos después. El
informe 2 discute los dafios e impactos de los algoritmos
ya vividos por los trabajadores.

La economia politica de la extraccién de datos

Aunque trabajadores y empleadores en principio
puedan consentir los propésitos de la extracciény
analisis de los datos, una cuestion mayor entra en
juego. ;Concretamente, queremos de hecho que se
cuantifiqguen nuestras acciones, transformando nuestro
trabajo en puntos de datos que pueden o no ser usados
indebidamente? ¢Si los trabajadores y trabajadoras son
percibidos mas como ndimeros o puntos en una norma
estadistica que como humanos, cémo esto afectara los
derechos humanosy laborales?

02
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Una narrativa comun es que los datos son “el nuevo
petréleo” - un recurso extraido que es valioso, pero si
no es refinado no puede realmente ser usado. Por lo
tanto, los datos tienen que ser analizados y compilados.
Tienen que transformarse en un bien que pueda ser
reusado para afladir valor a las cadenas de produccién
y servicio. Esta narrativa entonces afirma que los datos
son un commodity que puede ser comprado y vendido.
Siguiendo esa afirmacion, los datos de los trabajadores
pueden ser monetizados. Sin embargo, considerando
la contribucién de los trabajadores a este medio de
produccion en términos monetarios, demandando

una redistribucién de el valor afiadido de vuelta a los
trabajadores, solo se solidifica y tal vez hasta justifica la
mercantilizacién del trabajo.

Criticos de esta perspectiva econdmica sobre los datos
afirman que los datos deben ser vistos en una perspectiva
de derecho y poder. Los que recolectan los datos son

los que ganan poder sobre mercados, competidores,
ciudadanos y trabajadores. Solamente sus analisis,

sus historias dominan y terminan manipulando qué
servicios, puntos de vista, productos nos son revelados
individualmente, sin considerar los derechos humanosy
otros aspectos morales.

La aclamada autora de La Era del Capitalismo de
Vigilancia, Shoshana Zuboff, afirma firmemente que
deberiamos considerar ilegales lo que ella llama
“mercados de comportamiento futuro”'. Se refiere con
esto al intercambio de inferencias sobre datos que son
usados para constantemente manipularnos sin que
nos demos cuenta. Como lo describe, los recolectores
de datos necesitan una cantidad enorme de datos para
ofrecer certeza a los clientes, al igual que una variedad
de datos para asegurar que sus predicciones y modelos
sean lo mas precisos posibles. Esto lleva a economias
de alcance y escala -y por ende a la concentracion del
poder en manos de pocos, compafiias mundiales muy
ricas: Google, Meta, Apple, Amazon, Microsoft, Alibaba y
Tencent.

Mientras la extraccion de datos desde una perspectiva
econdmica es solo restringida por la ley (por ejemplo,
regulaciones de proteccion de datos), un abordaje basado
en derechos estipula que los datos solamente pueden ser
extraidos si respetan un conjunto amplio de derechos.

La ACNUDH publicé en 20182 una nota guia sobre los
principios del abordaje basado en los derechos humanos
para datos. Recomendaban alli seis principios, cada uno
con subprincipios:

1. Participacién: Participacion de grupos relevantes de
la poblacién en los ejercicios de extraccién de datos,
incluyendo planeamiento, recoleccién y analisis de
datos.

2. Desglose de datos: El desglose de datos permite
que los usuarios de los datos comparen grupos
poblacionales, y que entiendan la situacién de grupos
especificos. El desglose requiere que datos sobre
caracteristicas relevantes son recolectados.

3. Identificacién propia: Con el propésito de
recoleccion de datos, las poblaciones interesadas
deberian ser definidas por si mismas. Los individuos
deberian tener la opcién de revelar, o retener,
informacion sobre sus caracteristicas personales.

4. Transparencia: Los recolectores de datos deberian
proveer informacién clara y accesible abiertamente
sobre sus operaciones, incluyendo disefio de
pesquisa y metodologia de recoleccion de datos. Los
datos recolectados por agencias del Estado deberian
estar abiertos para el publico.

5. Privacidad: Los datos recogidos por recolectores
de datos deben mantenerse protegidos y privados,
y la confidencialidad del comportamiento de
los individuos y de sus datos personales debe
mantenerse.

6. Responsabilidad: Los recolectores de datos son
responsables por el respeto a los derechos humanos
en sus operaciones, y los datos deben ser usados
para responsabilizar al Estado y otros actores por la
proteccion de los derechos humanos.

Para los trabajadores estos principios significarian que
ellos tienen el derecho de participar de la decision sobre
cuales datos seran extraidos, para qué propdsitos seran
usados, verificar que los datos sean representativos

y por lo tanto no discriminatorios y con los derechos
humanos respetados durante todo el proceso. ;Estos
derechos estan garantizados para los trabajadores en las
regulaciones de proteccién de datos en todo el mundo?

1 https://www.project-syndicate.org/onpoint/surveillance-capitalism-exploiting-behavioral-data-by-shoshana-zuboff-2020-01?barrier=accesspaylog

2 https://www.ohchr.org/documents/issues/hrindicators/guidancenoteonapproachtodata.pdf

3 https://techgdpr.com/blog/difference-between-pii-and-personal-data/
4 https://unctad.org/page/data-protection-and-privacy-legislation-worldwide


https://unctad.org/page/data-protection-and-privacy-legislation-worldwide

» Nota informativa de la OIT

04

Mejorando el derecho a la proteccién de datos de los trabajadores

Regulacién de proteccién de datos y trabajadores

Las regulaciones de proteccion de datos alrededor del
mundo se centran en el procesamiento de los datos
personales, o adicionalmente, informacion identificada
personalmente. Segun la UNCTAD, el 19% de todos los
paises del mundo no tiene regulaciones de proteccién

de datos en vigor.* Con relacién a los datos de los
trabajadores especificamente, las regulaciones de
proteccion de datos en el resto del mundo pueden ser
divididas en tres categorias. Las que incluyen articulos
especificos sobre datos de los trabajadores (como el
Reglamento General de Proteccién de Datos de la Unién
Europea - el GDPR), los que lo hacen implicitamente como
en los paises de Africa, Latinoamérica y Asia-Pacifico, y los
que explicitamente excluyen a los trabajadores (como el
Acta de Privacidad del Consumidor de California en 2018
- el CCPAy parcialmente el Acta de Privacidad Australiana
de 1988°).

La mayor parte de las regulaciones se encuentra en la
segunda categoria,® en la que todos los requerimientos
legales relacionados con la privacidad de datos se aplican
a la recoleccion, procesamiento, transferencia y uso de
datos de empleados. Ademas, la mayoria cuenta con el
“consenso informado”’ para la extraccion y uso de los
datos de los trabajadores por parte del empleador. Esto
es contrario a el GDPR europeo que explicitamente dice
que, debido al desequilibrio de poder entre trabajador

y direccién, los trabajadores nunca seran enteramente
libres para ofrecer su consenso. Con pocas excepciones,®
el consenso informado es, por lo tanto, una base ilegal de
procesamiento de datos de trabajadores en la GDPR.

La tercera categoria, que explicitamente excluye a los
trabajadores, no es muy comun, sin embargo, varios
proyectos de ley sobre proteccién de datos estan

5 https://www.lexology.com/library/detail.aspx?g=0f6d20a7-a6b1-4980-aale-a98f1d637d38

actualmente bajo negociacion en los EE. UU. y buscan
excluir a los trabajadores de cierta manera. La CPPA fue
enmendada por el proyecto de ley de la asamblea 25 (AB-
25) en 2019, que retiro la obligacion de los empleadores
hacia los residentes de California en posiciones de
solicitantes de empleo, empleados, personas contratistas
auténomas, oficiales corporativos y ejecutivos.’
Independientemente de las excepciones del AB-25,

los empleadores siguen obligados a notificar clientes
incluyendo miembros de su mano de obra, ademas de
solicitantes de trabajo sobre las categorias de informacion
personal que recolectan y su propdsito de uso en o antes
del punto de recoleccion.

En resumen, con excepcién de ciertos trabajadores
cubiertos por la GDPR, los derechos sobre datos de los
trabajadores estan mal definidos en las regulaciones

de proteccion de datos alrededor del mundo. Aunque

la mayoria de las regulaciones sobre proteccion

de datos implicitamente incluye a los trabajadores,
también cuentan en el “consenso informado” como

base del procesamiento de los datos personales de

los trabajadores.” Sin embargo, como esta declarado

en la GDPR, el consenso informado no puede ser
libremente dado por trabajadores en la situacién de
relaciones de poder entre direccion y trabajadores'.
Ademas, aunque los empleadores en la mayoria de las
protecciones de datos son obligados a informar a los
trabajadores sobre los datos recolectados y el propésito
de recoleccion, los trabajadores no tienen ningln derecho
a consulta, revision, ni de edicién o remocién de los datos
recolectados.

Ninguna de las regulaciones cumple enteramente con los
principios de la ACNUDH, como descritos previamente.

6 Ver este libro electrénico para una buena contextualizacion: https://www.mayerbrown.com/ebooks/A-Global-Guide-to-Employee-Data-Privacy/#/spreads/1

7 La GDPR declara que el consentimiento debe ser “dado libremente, especifico, informado y no ambiguo. Eso significa que el portador de los datos debe estar consciente de que esta
aceptando tener sus datos procesados y no ser forzado a aceptar. Recital 32 - Conditions for Consent - General Data Protection Regulation

8 https://ec.europa.eu/info/law/law-topic/data-protection/reform/rights-citizens/how-my-personal-data-protected/can-my-employer-require-me-give-my-consent-use-my-personal-

data_en

9 https://secureprivacy.ai/blog/ab-25-what-this-ccpa-amendment-means-for-employers-and-employees
10 Ver Articulo 29 de la Guia del Partido de los Trabajadores sobre consentimiento bajo regulacién 2016/679, pagina 7. https://ec.europa.eu/newsroom/article29/redirection/

document/51030


https://gdpr-info.eu/recitals/no-32/
https://ec.europa.eu/info/law/law-topic/data-protection/reform/rights-citizens/how-my-personal-data-protected/can-my-employer-require-me-give-my-consent-use-my-personal-data_en
https://ec.europa.eu/info/law/law-topic/data-protection/reform/rights-citizens/how-my-personal-data-protected/can-my-employer-require-me-give-my-consent-use-my-personal-data_en
https://secureprivacy.ai/blog/ab-25-what-this-ccpa-amendment-means-for-employers-and-employees
https://ec.europa.eu/newsroom/article29/redirection/document/51030
https://ec.europa.eu/newsroom/article29/redirection/document/51030
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Mejorando los derechos de los trabajadores sobre la proteccion de datos

Esta claro que los derechos sobre datos individuales y
colectivos de los trabajadores estan definidos de forma
deficiente en la mayoria de los paises y regiones. La
siguiente grafica muestra el ciclo de vida de los datos

en el trabajo: desde la recoleccién de datos, el analisis,
almacenamiento y descarga, se describen los tépicos que
los sindicatos debian tener en cuenta para negociar, al
igual que los derechos que los trabajadores deben exigir.
Se apoya en la publicacién de 1997 de la OIT “Proteccién

de los datos personales de los trabajadores. Un cédigo de
practicas de la OIT"™,

Algunas de las demandas de cada una de las cuatro
fases, aunque lejos de ser todas, estan cubiertas para
trabajadores en la zona del Reglamento General de
Proteccion de Datos de la Unién Europea. Para los
trabajadores en la mayoria de las otras jurisdicciones,
esos derechos - si negociados - serian nuevos.

Ciclo de Vida de los Datos en el Trabajo

Recoleccién de datos:
¢Fuentes? ;Acceso sindical al conocimiento? ¢Derecho a refutar/bloquear?

Descarga de datos:

¢Se venden los datos? ¢A quién?
¢Borrar? ;Los trabajadores pueden
bloquear/negar a quien sera vendido?
Esto incluye conjuntos de datos,
estadisticas, inferencias

Andlisis de datos

Usado en productividad y recursos
humanos. ;Cudles derechos al acceso a los
datos, descubrimientos, inferencias tienen
los trabajadores? ;Pueden negar esto?
Sindicatos deberian establecer limites para el
uso de los datos

Almacenamiento de datos
Servidores - ;Dénde?;Quiénes tienen acceso? ;Bajo qué jurisdiccion?
Especialmente importante por las discusiones OMC/comercio electrénico

Recolecciéon de datos

La recoleccién de datos cubre las herramientas internas

y externas de recoleccién, las fuentes de datos, si los
representantes y trabajadores fueron informados sobre
las herramientas usadas y si tienen el derecho de negarlas
o refutarlas. Mucha extraccion de datos es escondida de
los trabajadores (o ciudadanos) y los empleadores deben
ser responsabilizados.

En el drea del GDPR, las compafiias son obligadas a
conducir evaluaciones de impacto (DPIAs) sobre la
introduccion de nuevas tecnologias que potencialmente
representen un riesgo para la informacion ajena.

También estan obligadas a consultar a los trabajadores.™
No obstante, muy pocos sindicatos tienen acceso a

estas evaluaciones, o ni si quiera saben sobre ellas. Los
sindicatos deberian exigir su derecho de participar de
€S0S procesos.

Andlisis de datos

En la fase de andlisis de datos, los sindicatos tienen que
cubrir las brechas regulatorias que fueron identificadas
- concretamente la falta de derechos con respeto a

la creacién de perfiles sobre los trabajadores usando
probabilidades estadisticas basadas en los datos

11 https://www.ilo.org/wcmsp5/groups/public/---ed_protect/---protrav/---safework/documents/normativeinstrument/wcms_112624.pdf
12 Article 35 du RGPD et Avis 2/2107 sur le traitement des données sur le lieu de travail du Groupe de travail «Article 29» sur la protection des données.


https://gdpr-text.com/fr/read/article-35/
https://ec.europa.eu/newsroom/article29/items/610169/en
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recolectados. Pese a que los trabajadores en la zona del
GDPR tienen el derecho de saber sobre cuales inferencias
fueron hechas usando sus datos personales directamente,
no tienen el derecho de saber a cuales inferencias estan
sujetos sin inclusion de sus datos personales.’ Estas
inferencias pueden ser usadas para determinar horarios
de trabajo, salarios (si se relacionan a métricas de
performance) éptimos o, en recursos humanos, a quién
contratar, promover o despedir. Pueden ser usados

para predecir comportamientos basados en patrones
histéricos, datos emocionales y de actividad.

El acceso a las inferencias es clave para el
empoderamiento de los trabajadores y ciertamente para
los derechos humanos. Los trabajadores deberian tener
mayor acceso a esas inferencias y derecho de rectificar,
bloquear o hasta borrarlas. Sin estos derechos, habra
poco control sobre el uso de sistemas de algoritmos de
los empleadores y los sesgos y discriminaciones basados
datos.

En combinacién con la fase de recoleccién de datos,

los sindicatos podrian negociar de forma favorable los
propésitos de la recoleccion y analisis de datos. Esto
incluye la determinacion de limites sobre cuales usos se
pueden dar a los datos colectados y cuales no.

Almacenamiento de datos

La fase de almacenamiento de datos es importante, sobre
todo con relacién a acuerdos comerciales y negociaciones

Ejemplo:

Los Teamsters en California habian negociado

que los datos de localizacién de los conductores
recolectados para garantizar su seguridad no
pueden ser usados en evaluaciones de desempefio
para estos trabajadores.

13 https://papers.ssrn.com/sol3/papers.cfm?abstract_id=3248829
14 https://gdpr-info.eu/art-5-gdpr/

sobre flujos de datos. Por ejemplo, las negociaciones de
comercio electrénico sobre “datos de flujo libre”, dentroy
en los margenes de la Organizacion Mundial de Comercio,
tienen como objetivo eliminar los derechos de cualquier
nacion de localizar datos adentro del territorio de una
nacion. Esto puede hacer que los datos sean trasladados
a areas con menos proteccion de privacidad, lo cual crea
un riesgo considerando que los datos de los trabajadores
pueden ser vendidos, recompilados, y vendidos de nuevo
sin tener que adherir a las politicas de proteccién de
dados del pais de origen.

Si se permite que los datos fluyan libremente alrededor
del mundoy los trabajadores no tienen asegurados sus
derechos sobre proteccion de datos en la ley nacional o en
acuerdos colectivos, el acceso y el control sobre los datos
sera todavia menor.

Descarga de datos

La ultima fase - la descarga de datos - esta conectada a

la fase de almacenamiento, pero también se relaciona

a la posible venta de datos/conjuntos de datos que
incluyan datos de trabajadores. Los sindicatos deben
mantenerse vigilantes. Se refiere a la posibilidad de borrar
de datos, pero también a la venta y transferencia de
conjuntos de datos, con inferencias y perfiles asociados,

a terceros. Los sindicatos deberian ser incluidos en

las negociaciones, con mucho mejores derechos para
saber lo que esta siendo descargado y para quién, con
capacidad de objecién y bloqueo del proceso - esto

es sumamente importante teniendo en vista las antes
mencionadas negociaciones de comercio electrénico.
Igualmente, los sindicatos deberian, como minimo,

tener el derecho de solicitar que los conjuntos de datos e
inferencias sobre los trabajadores sean borrados cuando
su proposito original fue alcanzado, de acuerdo con el
principio de minimizacién de datos reconocido en el GDPR
(articulo 5.1.c)™.

11 https://www.ilo.org/wcmsp5/groups/public/---ed_protect/---protrav/---safework/documents/normativeinstrument/wcms_112624.pdf
12 Article 35 du RGPD et Avis 2/2107 sur le traitement des données sur le lieu de travail du Groupe de travail «Article 29» sur la protection des données.

13 https://papers.ssrn.com/sol3/papers.cfm?abstract_id=3248829
14 https://gdpr-info.eu/art-5-gdpr/
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» Nota informativa de la OIT

Mejorando el derecho a la proteccién de datos de los trabajadores

Ejemplo:

07/

El sindicato del sector financiero en Irlanda negocié dos articulos clave sobre politicas de personal en el banco -

RBS:

1. Clausula Anti-Mercantilizacion (Anti-Commodification Clause)

El banco se compromete a no transformar datos de trabajadores en productos para venta y comercializacion.

2. Respeto a los Derechos Humanos

El banco se compromete a respetar la privacidad y los derechos humanos de los trabajadores como definidos en la
ley, particularmente con consideracion a la Declaracién Universal de Derechos Humanos de la ONU y el Cédigo de
Practicas para la Proteccion de Datos de Trabajadores de ILO en 1997.

Vea las publicaciones aqui.

Recomendaciones

Para proteger los derechos de los trabajadores en
espacios de trabajo digitalizados y prevenir que muchas
veces inferencias y perfiles de datos obscuros den forma
a las oportunidades laborales de los trabajadores, los
sindicatos deberian empezar a demandar y negociar
muchos mas y mejores derechos.

Para hacerlo, los sindicatos podrian:

1. Capacitar a los miembros y representantes sobre
el papel de los datos en los espacios de trabajo
digitalizados y en la sociedad como un todo. Esto
incluye buenos consejos sobre el uso de aparatos
provistos por los empleadores y buenas practicas
sobre proteccion del derecho a privacidad afuera del
horario laboral.

2. Considerar el establecimiento de un grupo de
representantes especializados en la organizacién de
datos del trabajo y de los trabajadores. Vea el Informe
2.

3. Tener recursos sindicales (expertos legales, unidades
negociadoras y organizadores) que puedan apoyar
las negociaciones mencionadas.

4. Negociar el ciclo de vida de los datos en el trabajo con
una perspectiva basada en los derechos humanos 'y
del trabajador.

Crear un cuadro de politicas de derechos sobre datos
a nivel sindical que pueda informar representantes
(digitales) en sus negociaciones. De acuerdo con los
derechos humanos y con el ciclo de vida en el trabajo,
podria contener articulos sobre:

a. Principio general: Dignidad y bienestar durante
el uso de tecnologias basadas en datos en el espacio
de trabajo deberian ser aseguradas. Articulos y
estandares que den a los trabajadores agencia sobre
las nuevas tecnologias, y que promuevan salud y
seguridad, protejan el derecho a la organizacion,
guarden contra la discriminacién o otros impactos
negativos sobre los trabajadores deben ser
establecidos.

b.  Trabajadores y/o sus representantes deberian
estar involucrados en todas las evaluaciones de
impacto y sus revisiones periddicas.

C. Empleadores deberian notificar a los
trabajadores de manera clara y accesible sobre
todas las tecnologias de datos usadas en el espacio
de trabajo. Las notificaciones deberian incluir una
descripcion entendible de la tecnologia, los tipos
de datos siendo colectados, los propositos para el
uso de los sistemas y los derechos y protecciones
disponibles a los trabajadores.


https://www.fsunion.org/updates/2020/01/29/fsu-achieves-employee-data-protection-commitments/

» Nota informativa de la OIT
Mejorando el derecho a la proteccién de datos de los trabajadores

d. Minimizacién de Datos: Empleadores deberian
solamente colectar datos de los trabajadores cuando
necesario y esencial para que hagan sus trabajos.
Vea la definicion en GDPR https://gdpr-info.eu/art-5-
gdpr/

e.  Trabajadores deberian tener el derecho al
acceso, correccion y descarga de sus datos. Deberian
recibir toda la informacién relevante con respecto a
datos, incluyendo como y por que fue colectada, si
hubo inferencias sobre los datos, y si si cuales, si los
datos fueron usados para decisiones relacionadas

a empleo, incluyendo decisiones de contratos. Los
empleadores deberian ser responsables por la
correccién de datos equivocados.

f. Los datos de los trabajadores deberian estar
seguramente guardados y protegidos del uso
indebido. Particularmente, empleadores no deberian
poder vender o licenciar/donar o dar acceso de
alguna manera a los datos a terceros a los datos

de los trabajadores; de lo contrario, el incentivo

a la violacion de la privacidad de los trabajadores
vendiendo sus datos para obtener lucros monetarios
es demasiado grande.

g. Las impresiones digitales y otros datos de
salud no deberian nunca ser compartidos con
terceros, solo si requerido por ley.

h. Empleadores deberian usar solamente
sistemas de vigilancia con propésitos especificos

que no dafien a los trabajadores (directa o 7.

indirectamente).

i. Cambios a los sistemas de vigilancia debido
a cambios tecnolégicos en el espacio de trabajo
deberian ser sujetos a negociacion colectiva.

j- Tecnologias de datos no deberian discriminar
a los trabajadores con base en caracteristicas
protegidas como género, sexo, edad, discapacidad,
matrimonio y estatus de union civil, embarazo y
maternidad, raza y creencia religiosa.

k. Eliminar caracteristicas protegidas de las
tecnologias de datos no deberia automaticamente
dar al empleador la capacidad de ignorar otros
requerimientos en este cuadro de politicas. Por
ejemplo, muchos empleadores justifican la venta o
transferencia de conjuntos de datos que incluyen
datos personales de trabajadores afirmando que
los conjuntos de datos son anénimos y por eso

no pueden ser conectados a los trabajadores
individualmente. Sin embargo, muchos estudios
muestran lo relativamente facil que es de hacer
visible la parte anénima de los conjuntos de
datos™ poniendo a la identidad y privacidad de los
trabajadores en riesgo.

Ser cuidadoso y critico con intentos de definir datos
como productos/activos. Esto incluye sugestiones
para disefios de sistemas de redistribucién del valor
adicional de los datos de vuelta a los trabajadores
como medios de produccion. Derechos no deberian
ser intercambiados por dinero.

Considerar maneras responsables de colectar datos
para contraprobar las andlisis de la direccion (vea
informe 3), y asi rompiendo el monopolio de la
“verdad” controlado por los empleadores.

15 https://techcrunch.com/2019/07/24/researchers-spotlight-the-lie-of-anonymous-data/?guccounter=1&guce_referrer=aHROCHM6Ly93d3cuz29vZ2xILmNvbS8&guce_
referrer_sig=AQAAAIMZ_02Up5jda586F714qomlzWnAvy7a3pbaQ4D8vXb7WB3oxaA-ZMJHNpXWZMIWOuCR8aCSvyqd-ZGaCWrugvx)_
y7GYIwTuv5Cysn4dMvhjGmLmVg4uLwMjspp5cT1epXQCMYLMgIpNIzUzEW_MIBPjNEQWiUrQ7tBOTr8VIFXU
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